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２. データ障害 
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らなくなった。容量としても一般的なメディアで約 1.4MB と 2018 年現在では非常に小さ
いと言わざるをえない。 
容量の小さなデータについてはいわゆる USB メモリ（USB フラッシュドライブ）を利
用するのが手軽で安価にバックアップ実現できる。もちろんデータが保存できれば問題な
いので、フラッシュメモリを採用した SD カードや CD、DVD などの光学メディアでも良
い。最近の USB メモリは安価で大容量のものが手に入るので、数 GB 程度までならば問
題なく対応できる。  
10GB～数十 GB 程度の大きなデータになってくると、USB メモリでも扱いづらくなっ
てくる。ある程度長期間保存しておきたいデータなどは Blu-ray Disc（以下 BD）に書き
込んでおくという方法が考えられる。現在市販されているものでは最大 4 層で 128GB の
容量があるので、これに収まる程度であれば候補となる（表 1）。 
それよりも大きなデータ、もしくは頻繁にバックアップをとる必要があるデータの場合
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 比較的安価である  
BD-R の 1 層 25GB であれば 50 枚のパックで 1 枚 50 円程度から買える。  
 長期間のデータ保存に適している  
保管場所や方法に気をつける必要はあるが、ケースに入れて紫外線が当たらないよ
うにすれば長期間保存できる。  
 持ち運びしやすい  













ただし DVD-RAM のみは USB メモリやハードディスクと同じように書き換えがで
きるが、現在ではあまり利用されていない。  
 書き込みにある程度時間がかかる  
書き込むデータの量にもよるが、基本的に数分～数十分かかる。  
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表 2 バックアップのレベル 








2 普通未満  消えても問題ない  
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それぞれのレベルについて考えてみる。  
 レベル 5（最重要）  
絶対に消えてほしくない、というレベルのデータである。消えると復旧できない
データには撮影した動画や写真、録音した音声データなどがまず考えられる。それ
以外にも Word で作った文書や Excel のブック、メールやデータベースなどなど挙
げればきりがない。  
このようなデータに関してはそれぞれ別のメディアに対して 2 重 3 重にバックア
ップをとることが考えられる。バックアップ側のメディアが壊れないという保証は
どこにもないので、これを回避するために複数のバックアップを作る。  









 レベル 3（普通）  
利用頻度がそれほど高くないデータのレベル。必要になった場合はレベル 4 と同
様に手間や時間は多少かかるが元通りにできる。  
 レベル 2（普通未満）  
ほとんど利用しないデータのレベル。必要になることはほぼないので、復元に関
してもあまり考えなくても困らない。  








 レベル 5 
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タの場合はハードディスクを利用するが、2 台用意してそれぞれにバックアップを
とるなどの対策をとりたい。  
 レベル 4 
 レベル 4 と同様の方法だが、バックアップをとるメディアはレベル 5 より減らし
て良い。 
 レベル 3 
 気がついたときに別のメディアへバックアップをとる程度で良い。  
 レベル 2、レベル 1 


























RASIS があるが、これは次のようなものである（表 3）。 
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表 3 RASIS 
信頼性（Reliability） 障害、不具合の発生しにくさ、壊れにくさ。 
可用性（Availability） 稼働率の高さ、システム停止時間の短さ  
保守性（Serviceability） 障害復旧やメンテナンスのしやすさ  
保全性（Integrity） 障害時のデータ破壊や不整合のおきにくさ  
機密性（Security） 外部からの侵入や情報漏えいの起きにくさ  
 
 










表 4 代表的な RAID レベル 
RAID レベル 概要 
0 













量は構成台数－2 台分の容量となる。  
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図 1 NAS を利用したバックアップシステム 
 
NAS は RAID を構築しておく。モデルや目的に応じて RAID1、RAID5、RAID6 から選
















ためには数時間間隔、もしくは 1 日 1 回程度バックアップをとる設定にしておいたほうが
良いと思われる。これで NAS と PC の専用ソフトウェアによるバックアップの連携はでき
る。 
NAS 側でも外付けハードディスクへの定期的なバックアップ設定を行う。PC から NAS
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けハードディスクを接続するのは、可能な限りバックアップをとるときのみに限定したい。
理由としてはコンピュータウィルス感染の脅威から隔離するということである。外付けハ
ードディスクを常時 NAS に接続していると言うことは、ある意味 PC から NAS の外付け
ハードディスクを参照できることにも繋がるので、PC がコンピュータウィルスに感染し
てしまった場合にバックアップまで汚染されてしまう可能性が生まれる。可能ならば NAS
から外付けハードディスクへのバックアップは 1 週間に 1 回程度、手動で行うことが望ま
しい。 
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ハードウェアが正常に動作するかどうかについては、一般的な PC であれば BIOS（Basic 


























っている。例えば現在放送されている BS デジタル放送（HDTV）で最大 24Mbps（bit per 
second）のデータ転送速度である。これが 2018 年 12 月 1 日に開始される 4K 放送では
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Fault Tolerance and Backup for Computers 
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